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Contexte

Afin d’aider les consultants indépendants dans leur gestion quotidienne nous avons préparé un tableau avec une liste

d’informations confidentielles qu’un/e consultant/e pourrait étre amenés a communiquer a différents intervenants.

Nous avons rempli ce tableau en utilisant la jurisprudence et les informations fournies par nos membres, cette liste

évoluera avec le temps selon les expériences rapportées par nos membres.

Important : Ce document couvre uniquement les services reliés a une prestation intellectuelle lors d’'un mandat de
consultation TI.

Processus de mise a jour

Merci d’envoyer vos commentaires a CAQIll en précisant :

e Letype d’intervenant qui a demandé les informations
e Le moyen utilisé (téléphone, sondage, etc.)
e La date approximative de la demande

e Laraison de la demande
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Regles générales pour les consultants indépendants

e Le client vous fait signer un NDA (Non Disclosure Agreement) /il y a des clauses de confidentialité dans le
contrat

e Le résultat de notre travail appartient aux clients

e Référer a son comptable les requétes des différents paliers de gouvernement

e Assurer la confidentialité des données de nos clients en tout temps

e Protéger nos données personnelles

e Aucune information ne doit étre transférée de 'environnement du client a vous ou a votre compagnie sans

autorisation et entente préalable.
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Meilleures pratiques

e Demander la permission pour avoir une copie de notre travail (ou le prévoir dans le contrat)

e Ne pas faire de partage : GitHub, services de stockage de fichiers etc...

e Garder un cellulaire strictement personnel (pas de BYOD installé)

e Destruction des documents papier : déchiqueteuse (maison ou chez le client)

e Stockage sécurisé : bureau fermé, disques encryptés, écran de verrouillage activé avec un compte

e Utilisation d'un gestionnaire de mot de passe

e Garder le minimum d’information sur son poste de travail client (pas de données en dehors des systémes
autorisés)

e Ne pas laisser d’équipement du client sans surveillance

e Déclarer les voyages avec les équipements du client

e Eviter les situations ambigués

5 A Ql‘ ans



Guide de gestion des informations confidentielles

Mentions spéciales

e Attention aux outils DLP (surtout utilisés dans les grandes entreprises) qui surveillent Uexfiltration de données
e Sur les appareils du client (PC/MAC, Mobile) voici ce qui est typiqguement surveillé
o Courriel (ex : courriel vers son adresse personnelle pour aller travailler au chalet)
Navigation Web
Inventaire des apps (mobile, PC)
Transferts vers le Web peuvent étre surveillés (méme avec https)
Transfert sur USB
File Copy sur un serveur de fichier

Impressions

o o o O O O o

SharePoint / OneDrive : copie vers des ‘tenants’ externes

Présence : focus time

o

e Caméras de surveillance

e Barrieres de sécurité (ne pas amener de visiteurs sans autorisation)

e Contourner les mesures de sécurité est plus grave que de commettre une erreur

e Ne pas installer de logiciels non autorisés (cela inclut les librairies PowerShell ou autres), les outils EDR détectent
Uexécution de manceuvres d’exfiltration (Ex : chiffrement avec quelques lignes de code, changement d’extension
de fichiers)

e Les configurations du genre ‘Bring your own device’ (appareil personnel utilisé avec les applications du client)

peuvent envoyer la liste des applications mobile que vous avez sur votre appareil au client.
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Informations confidentielles et demandeurs

Information

Dénomination
sociale de votre

physique des
représentants

Section informations corporatives

société et adresse

Usage
Source /Conseils

Affiché dans
les Registres
publics

Demandeurs

Revenu Québec

Affiché dans les
Registres
publics

Intermédiaires

Copie du
certificat de
constitution
et des statuts
constitutifs de
votre société
(QCou
Fédéral)

Vérifie le type
d’entreprise
et si vous étes
actionnaire
majoritaire

Clients

Autres intervenants

Comptable

AQI =
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Information

Usage
Source /Conseils

Revenu Québec

Demandeurs

Intermédiaires

Clients

Autres intervenants

Numeéro de TPS Sur vos factures Créé a Pour Comptable
lenregistrement | comptabiliser
Garder certificat les taxes s'ils
en archive vous payent
sans facture
Numéro de TVQ Sur vos factures Créé a Pour Comptable
lenregistrement | comptabiliser
Garder certificat les taxes s'ils
en archive vous payent
sans facture
Compte bancaire Cheéque annulé Optionnel : Optionnel : Pour vous Comptable
corporatif ou un formulaire | Retour Retour d'impbt | payer
de transfert d’impot Retraits
électronique de Retraits automatiques
fonds (TEF) automatiques
bancaire au nom
de votre société
Documents Archivage Comptable
comptables,
factures, notes
dépenses
8
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Demandeurs
Information Usage REVELIVEOIVEOEM Intermédiaires | Clients Autres intervenants
Source /Conseils
Dirigeants Administrateur Registres Registres Savoir si c'est Comptable
registre des publics (Mise | publics (Misea | une
Etes-vous un administrateurs a jour jour obligatoire) | compagnie
administrateur ou | de votre société obligatoire) ‘individuelle’
un dirigeant de la
société? Dirigeant — Vérifier statut
registre des
dirigeants
Equipements / Garder les Conformité Conformité avec | Conformité Comptable

actifs

Votre société
possede ou loue
ses propres
équipements
(incluant
ordinateurs,
téléphone),
logiciels ou
véhicules utilisées
dans le travail.

factures dans un
dossier
‘équipements’

Dépenses

avec le statut

Appels
téléphoniques

le statut
(Jurisprudence

QQ)

avec le statut
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Information

Usage
Source /Conseils

Liste de clients
actifs
Nombre de clients

Votre société
s’attend-elle a

Ne pas oublier
que quand nous
renouvelons en
cours d’année
nous avons 2
clients dans

Conformité
avec le statut

Appels
téléphoniques

Revenu Québec

Conformité avec
le statut
(Jurisprudence

QC)

Demandeurs

Intermédiaires

Clients

Autres intervenants

Conformité
avec le statut

Formulaires
chez certains
intermédiaires

gagner un revenu | lannées

de divers clients

ou projets au cours

de la prochaine

année?

Liste des Preuve de Conformité

employés et citoyenneté, avec les lois

statuts d’'immigration
Visa de travail

Toutes les Preuve de statut Formulaires

personnes de résidence chez certains

engagées par la permanente intermédiaires

société et

habilitées a fournir
des services sont
autorisées a

10
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Demandeurs
Information Usage REVELIVEOIVEOEM Intermédiaires | Clients Autres intervenants
Source /Conseils
travailler au
Canada.
Historique de CcVv Expériences CcVv
projets Mandats
LinkedIn Demandé
chez certains
Garder une intermédiaires
archive
Cv
Anonymiser si
usage public
Certains clients
pourraient
refuser d’étre
identifiés
Assurances Preuve Conformité Conformité avec | Conformité

Votre société
détient-elle sa

d’assurance
lorsque requis

avec le statut

le statut
(Jurisprudence

Q<)

avec le statut

11
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Information Usage
Source /Conseils
propre couverture | par le

d’assurance?

mandat/client
Garder en archive

Revenu Québec

Demandeurs

Intermédiaires

Clients

Autres intervenants

Formulaires
chez certains
intermédiaires
Non
obligatoire
mais requis
par certains
clients

Liste des
employés

Votre société a-t-
elle ses propres
employés ou
embauche-t-elle
Ses propres sous-

Fiches de paie,
relevés, contrats

Conformité
avec le statut

traitants?
Locaux Photos du Conformité Conformité avec | Conformité Comptable (co(ts)
bureau, contrat avec le statut | le statut avec le statut
de coworking
12
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Demandeurs

Information

Usage
Source /Conseils

Intermédiaires

Revenu Québec

Clients

Autres intervenants

Votre société loue-
t-elle ou possede-
t-elle ses propres
locaux pour
bureaux ou
espaces de travail
(y compris un
bureau a la maison
ou a distance)?

Appels (Jurisprudence
téléphoniques | QC)

Cartes d’affaire
Votre société a-t-
elle ses propres
cartes
professionnelles?

Preuve de
commandes de
cartes

Conformité
avec le statut

Conformité avec
le statut
(Jurisprudence

QQ)

Site Web Lien vers le site Conformité Conformité avec | Conformité
Votre société a-t- avec le statut | le statut avec le statut
elle son propre (Jurisprudence
site Web ou une QQ)
page distincte d'un
meédia social (par
ex. LinkedIn,
13
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Demandeurs
Information Usage REVELIVEOIVEOEM Intermédiaires | Clients Autres intervenants
Source /Conseils
Facebook,
Instagram)?
Méthodes LinkedIn etc... Conformité
d’affichage avec le statut

Veuillez expliquer
comment vous
commercialisez ou
publicisez les
services offerts par
votre société. (si
pas avec un site
web)

Section Informations Personnelles et Propriété Intellectu

NAS Confidentiel Impots Impots Non Non Non

CVvV Garder la version Recherche de | Candidature Linkedin pour les
détaillée mandats recruteurs
confidentielle Candidature

14 Ao“
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Demandeurs

Information

Usage
Source /Conseils

Revenu Québec

Intermédiaires

Clients

Autres intervenants

Maintenir
toujours a jour et
adapter au
mandat
spécifique
Toujours
accompagner
d’une clause sur
la représentation
pour un seul
mandat et inclure
le taux en
précisant sans les
taxes

Téléphone, courriel | Public Info Contact Info Contact Info Contact Info Contact
Permis de Confidentiel Vérification Vérification
conduire, date de d’antécédents | d’antécédents
naissance criminels criminels
Empreintes Confidentiel Vérification Vérification
digitales (scan par d’antécédents | d’antécédents
compagnie criminels criminels
autorisée)

15
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Demandeurs
Information Usage REVELIVEOIVEOEM Intermédiaires | Clients Autres intervenants
Source /Conseils
Pour Pour
recherche recherche
approfondie approfondie
(ex : secret (ex : secret
clearance) clearance)
Comment Confidentiel Conformité avec
planifiez-vous vos le statut
congés ? (Jurisprudence
_ QQC)
Comment Etes-vous Conformité Conformité avec
organisez-vous autonome ? avec le statut | le statut
votre travail ? (Jurisprudence
QQC)
Livrables remis Confidentiel N/A N/A En général Attention a la
aux clients / code Client tous les politique
source Il n'est pas livrables contre les
recommandé de appartiennent | fuites de
sortir des copies au client et données
aux (copie d’écran
Demander la intermédiaires | peut aider)
permission si
requis (ex
16
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Demandeurs

Information Usage REVELIVEOIVEOEM Intermédiaires | Clients Autres intervenants

Source /Conseils

Partage entre

clients)
Contrats avec Confidentiel Contrats Contrats Demandés par
clients ou Garder une copie avec les avec les Uassureur invalidité
intermédiaires clients ou clients ou et assurance erreur

intermédiaires

intermédiaires

et omission

Formations suivies

Garder les
Preuves de
succes
Attention au
partage de
formations
suivies

sur linkedin
Ex:

Reprenez contréle de vos
finances

Vérifications
des dipldmes
et formations

Vérifications
des diplédmes
et formations

Organismes de
certification (pour
garder le statut)
OIQ : ldem
ISACA, ISC2

17
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Demandeurs

Information

Usage
Source /Conseils

Revenu Québec

Intermédiaires

Clients

Autres intervenants

Améliorer sa mémoire
Booster sa concentration
Communiquer avec
diplomatie et tact

Se libérer de ses peurs

Focus time sur

Collecté par un

Focus time vs

Focus time vs

ordinateur agent sur le feuilles de cible
poste de travail temps
et plugin 0365 Donné par le
client

Résultats test de Quand on clique Informé par le | Collecte les

phishing sur les liens et client si trop données
bouton d’échecs
‘rapporter’

Dossier criminel Confidentiel Agence de Agence de Agence de
background background background check
check check

Statut de Confidentiel Le recoit de Agence de

clearance Ne doit pas étre lagence et le background check

publié (ex : donne au
LinkedIn) consultant

18
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Demandeurs
Information Usage REVELIVEOIVEOEM Intermédiaires | Clients Autres intervenants
Source /Conseils
Biométrie Confidentiel Débloquer Appareils et
MS fournisseurs OS
Authenticator | Sécurisation de
et autres Uacces a lappareil
applications et utilisé par les
applications MFA
Photos Demander Appareil BYOD : restriction
permissions de corporatif : sur lusage de
sortir les photos propriété du Uapplication photo
personnelles client
si elles sont sur Restriction
lordinateur du Possible
client selon
wifi/GPS
Numéros Confidentiel Systeme HR : | Systeme HR :
d’urgence (ex: Situations Situations
conjoint) d’urgence d’'urgence
Membres de la Confidentiel Agence de
famille et background check -
nationalité Clearance

19
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Demandeurs

Revenu Québec

Intermédiaires

Clients

Autres intervenants

Information Usage
Source /Conseils
Feuilles de temps | Prendre un

screenshot si
besoin de copie

En général on
peut se lenvoyer
par courriel

Facturation

Facturation

Incidents de Scripts SOC team
sécurité PowerShell
DLP
Logiciels non
conformes
Librairies hors
repo
Cote de risque Centre
Cyber d’opération
de
cybersécurité
Diplémes Certaines Certifications par
industries des organismes qui

ses demande

20
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Information

Usage
Source /Conseils

Demandeurs

Revenu Québec

Intermédiaires

Clients

Autres intervenants

Pharma

donnent les
équivalences

Ordres
professionnels

Agences de

vérification

d’antécédents
Pays de séjour Agences de
dernier 5 ou 10 veérification

ans

d’antécédents
Clearance du
Fédéral (secret 10
ans)

Reliability 5 ans

Références de
clients

Sur demande
Seulement,
prévenir le client
avant lusage de
son nom et

Agences de
vérification
d’antécédents

Clearance

21
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Demandeurs
Information Usage REVELIVEOIVEOEM Intermédiaires | Clients Autres intervenants
Source /Conseils
lavertir de
lappel
Adresse Souvent sur le Incorporation | Incorporation cv CcVv Agences de
personnelle CcVv On voit des vérification
mandats avec d’antécédents
des criteres
sur l'adresse Clearance
perso
Nos déplacements Envoyé a Check-in
chez le client Laissent des Uintermédiaire | check out
traces de notre utilisé pour
Collecté par présence, notre vérification de
comportement la présence
Caméra de
surveillance Avoir des
Portes d’entrée ententes pour le
Outil de présence | travail en dehors
au bureau (Passive | des heures au
Infrared detectors) | bureau
Date de naissance Agences de
vérification
d’antécédents
22
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Information

Usage
Source /Conseils

Revenu Québec

Demandeurs

Intermédiaires | Clients

Autres intervenants

Validation de l'age
sur les réseaux
sociaux

Immatriculation de
véhicule

Parking

Parking

23
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